Vereinbarung zur Auftragsverarbeitung
gem. Artt. 28 und 29 DSGVO
zwischen dem/der
SPRINGER AKTIV AG
Lengeder Strasse 52

13407 Berlin

- Auftragsverarbeiter - nachstehend Auftragnehmer genannt -

und dem/der

- Verantwortlicher - nachstehend Auftraggeber genannt

1. Gegenstand und Dauer des Auftrags

(1) Gegenstand
[1 Der Gegenstand des Auftrags ergibt sich aus zeitlich begrenztem Zugriff auf einen Rechner

des Auftraggebers zum Zwecke des Supportes der Software EasyCad, GpManager und
der dazu eingesetzten Messtechnik (Fussdruckmessplatte, A3 2D Scanner,
Innensohlenmesssystem, 3D Scanner) Unter anderem werden aber auch Frasmaschinen
supportet inklusive Remote Software.
Der Zugriff erfolgt durch verschiedene Fernwartungstools (Teamviewer, Anydesk,
Go2Assist) und wird immer durch einen Mitarbeiter des Auftraggebers initiiert.

(2) Dauer
[ Die Dauer dieses Auftrags (Laufzeit) entspricht der Laufzeit der Leistungsvereinbarung und
ist an diese gekoppelt.

2. Konkretisierung des Auftragsinhalts

(1) Art und Zweck der vorgesehenen Verarbeitung von Daten

[J Installation und Support der Software EasyCad, GpManager und Remote durch einen
Mitarbeiter des Auftragnehmers. Grund der Wartungen sind Installationen und
Fehlerbeseitigung in der Software. Die Fernwartung ist zeitlich begrenzt und muss durch
den Auftraggeber (Mitarbeiter des Auftraggebers) genehmigt werden.

[1  Fernwartung zur Klarung von Fragen zur Benutzung der Software.

Die Erbringung der vertraglich vereinbarten Datenverarbeitung findet ausschlieZlich in einem
Mitgliedsstaat der Européaischen Union oder in einem anderen Vertragsstaat des Abkommens tber
den Europdaischen Wirtschaftsraum statt.

(2) Art der Daten

[1 Gegenstand der Verarbeitung personenbezogener Daten sind folgende Datenarten/-
kategorien:

e Adressdaten



Kontaktdaten
Geburtsdatum
Geschlecht
Gesundheitsdaten
MaRdaten
Versichertendaten
Fotos / Videos

(3) Kategorien betroffener Personen
o Die Kategorien der durch die Verarbeitung betroffenen Personen umfassen:
¢ Kunden des Auftragsgebers
o Mitarbeiter / Beschaftigte des Auftragsgebers

¢ Kundendaten von Kunden (Versicherte bzw. andere Betroffene)

3. Technisch-organisatorische MaRnahmen

(1) Der Auftragnehmer hat die Umsetzung der im Vorfeld der Auftragsvergabe dargelegten und
erforderlichen technischen und organisatorischen MalRnahmen vor Beginn der Verarbeitung,
insbesondere hinsichtlich der konkreten Auftragsdurchflihrung zu dokumentieren und dem
Auftraggeber zur Prifung zu Ubergeben. Bei Akzeptanz durch den Auftraggeber werden die
dokumentierten MaRnahmen Grundlage des Auftrags. Soweit die Prifung/ein Audit des
Auftraggebers einen Anpassungsbedarf ergibt, ist dieser einvernehmlich umzusetzen.

(2) Der Auftragnehmer hat die Sicherheit gem. Artt. 28 Abs. 3 lit. ¢, 32 DSGVO insbesondere in
Verbindung mit Art. 5 Abs. 1, Abs. 2 DSGVO herzustellen. Insgesamt handelt es sich bei den zu
treffenden MaRnahmen um MalRnahmen der Datensicherheit und zur Gewéhrleistung eines dem
Risiko angemessenen Schutzniveaus hinsichtlich der Vertraulichkeit, der Integritét, der
Verfligbarkeit sowie der Belastbarkeit der Systeme. Dabei sind der Stand der Technik, die
Implementierungskosten und die Art, der Umfang und die Zwecke der Verarbeitung sowie die
unterschiedliche Eintrittswahrscheinlichkeit und Schwere des Risikos fir die Rechte und Freiheiten
natlrlicher Personen im Sinne von Art. 32 Abs. 1 DS-GVO zu beriicksichtigen.

(3) Die technischen und organisatorischen Malinahmen unterliegen dem technischen Fortschritt
und der Weiterentwicklung. Insoweit ist es dem Auftragnehmer gestattet, alternative adaquate
Malnahmen umzusetzen. Dabei darf das Sicherheitsniveau der festgelegten Maflnahmen nicht
unterschritten werden. Wesentliche Anderungen sind zu dokumentieren.

4. Berichtigung, Einschrdnkung und L6schung von Daten

(1) Der Auftragnehmer darf die Daten, die im Auftrag verarbeitet werden, nicht eigenméachtig
sondern nur nach dokumentierter Weisung des Auftraggebers berichtigen, I6schen oder deren
Verarbeitung einschranken. Soweit eine betroffene Person sich diesbezuglich unmittelbar an den
Auftragnehmer wendet, wird der Auftragnehmer dieses Ersuchen unverziglich an den
Auftraggeber weiterleiten.

(2) Soweit vom Leistungsumfang umfasst, sind Loschkonzept, Recht auf Vergessenwerden,
Berichtigung, Datenportabilitdt und Auskunft nach dokumentierter Weisung des Auftraggebers
unmittelbar durch den Auftragnehmer sicherzustellen.

5. Qualitatssicherung und sonstige Pflichten des Auftragnehmers

Der Auftragnehmer hat zusatzlich zu der Einhaltung der Regelungen dieses Auftrags gesetzliche
Pflichten geman Artt. 28 bis 33 DSGVO; insofern gewdahrleistet er insbesondere die Einhaltung



folgender Vorgaben:

e Schriftliche Bestellung, soweit nach DSGVO bzw. BDSG-Neu erforderlich, eines
Datenschutzbeauftragten, der seine Tatigkeit geman Artt. 38 und 39 DSGVO auslbt.

o Dessen Kontaktdaten werden ggf. dem Auftraggeber zum Zweck der direkten
Kontaktaufnahme mitgeteilt. Ein Wechsel des Datenschutzbeauftragten wird ggf. dem
Auftraggeber unverzuglich mitgeteilt.

e Dessen jeweils aktuelle Kontaktdaten sind ggf. auf der Homepage des Auftragnehmers
leicht zuganglich hinterlegt.

¢ Die Wahrung der Vertraulichkeit gemaf Artt. 28 Abs. 3 S. 2 lit. b, 29, 32 Abs. 4 DSGVO.
Der Auftragnehmer setzt bei der Durchfiihrung der Arbeiten nur Beschéftigte ein, die auf
die Vertraulichkeit verpflichtet und zuvor mit den fur sie relevanten Bestimmungen zum
Datenschutz vertraut gemacht wurden. Der Auftragnehmer und jede dem Auftragnehmer
unterstellte Person, die Zugang zu personenbezogenen Daten hat, dirfen diese Daten
ausschlie3lich entsprechend der Weisung des Auftraggebers verarbeiten einschlief3lich der
in diesem Vertrag eingerdaumten Befugnisse, es sei denn, dass sie gesetzlich zur
Verarbeitung verpflichtet sind.

e Die Umsetzung und Einhaltung aller fir diesen Auftrag erforderlichen technischen und
organisatorischen MaBhahmen gemalf Artt. 28 Abs. 3 S. 2 lit. ¢, 32 DS-GVO.

o Der Auftraggeber und der Auftragnehmer arbeiten auf Anfrage mit der Aufsichtshehdrde bei
der Erfillung ihrer Aufgaben zusammen.

o Die unverzigliche Information des Auftraggebers tber Kontrollhandlungen und
Malnahmen der Aufsichtsbehdrde, soweit sie sich auf diesen Auftrag beziehen. Dies gilt
auch, soweit eine zustandige Behoérde im Rahmen eines Ordnungswidrigkeits- oder
Strafverfahrens in Bezug auf die Verarbeitung personenbezogener Daten bei der
Auftragsverarbeitung beim Auftragnehmer ermittelt.

o Soweit der Auftraggeber seinerseits einer Kontrolle der Aufsichtsbehorde, einem
Ordnungswidrigkeits- oder Strafverfahren, dem Haftungsanspruch einer betroffenen Person
oder eines Dritten oder einem anderen Anspruch im Zusammenhang mit der
Auftragsverarbeitung beim Auftragnehmer ausgesetzt ist, hat ihn der Auftragnehmer nach
besten Kraften zu unterstitzen.

o Der Auftragnehmer kontrolliert regelméaRig die internen Prozesse sowie die technischen
und organisatorischen MalRhahmen, um zu gewahrleisten, dass die Verarbeitung in seinem
Verantwortungsbereich im Einklang mit den Anforderungen des geltenden Datenschutz-
rechts erfolgt und der Schutz der Rechte der betroffenen Person gewahrleistet wird.

¢ Nachweisbarkeit der getroffenen technischen und organisatorischen Mal3nahmen
gegeniber dem Auftraggeber im Rahmen seiner Kontrollbefugnisse nach Ziffer 7 dieses
Vertrages.

6. Unterauftragsverhaltnisse

(1) Als Unterauftragsverhaltnisse im Sinne dieser Regelung sind solche Dienstleistungen zu
verstehen, die sich unmittelbar auf die Erbringung der Hauptleistung beziehen. Nicht hierzu
gehoren Nebenleistungen, die der Auftragnehmer z.B. als Telekommunikationsleistungen, Post-
[Transportdienstleistungen, Wartung und Benutzerservice oder die Entsorgung von Datentragern
sowie sonstige MalRnahmen zur Sicherstellung der Vertraulichkeit, Verfigbarkeit, Integritat und
Belastbarkeit der Hard- und Software von Datenverarbeitungsanlagen in Anspruch nimmt. Der
Auftragnehmer ist jedoch verpflichtet, zur Gewahrleistung des Datenschutzes und der
Datensicherheit der Daten des Auftraggebers auch bei ausgelagerten Nebenleistungen
angemessene und gesetzeskonforme vertragliche Vereinbarungen sowie Kontrollmalinahmen zu
ergreifen.

(2) Der Auftragnehmer darf Unterauftragnehmer (weitere Auftragsverarbeiter) nur nach vorheriger
ausdrucklicher schriftlicher bzw. dokumentierter Zustimmung des Auftraggebers beauftragen.

e Der Auftraggeber stimmt der Beauftragung der nachfolgenden Unterauftragnehmer zu
unter der Bedingung einer vertraglichen Vereinbarung nach MaRRgabe des Art. 28 DSGVO:



e GeBioM mbH, Johann-Krane-Weg 21 in 48149 Munster
o isel Germany AG, Blrgermeister-Ebert-Stral3e 40 in 36124 Eichenzell

o Die Auslagerung auf Unterauftragnehmer oder der Wechsel des bestehenden
Unterauftragnehmers sind zulassig, soweit:

e der Auftragnehmer eine solche Auslagerung auf Unterauftragnehmer dem
Auftraggeber eine angemessene Zeit vorab schriftlich oder in Textform anzeigt
und

e der Auftraggeber nicht bis zum Zeitpunkt der Ubergabe der Daten gegeniiber
dem Auftragnehmer schriftlich oder in Textform Einspruch gegen die geplante
Auslagerung erhebt und

e eine vertragliche Vereinbarung nach Mafl3gabe des Art. 28 Abs. 2-4 DSGVO
zugrunde gelegt wird

(3) Die Weitergabe von personenbezogenen Daten des Auftraggebers an den Unterauftragnehmer
und dessen erstmaliges Tatigwerden sind erst mit Vorliegen aller Voraussetzungen fir eine
Unterbeauftragung gestattet.

(4) Erbringt der Unterauftragnehmer die vereinbarte Leistung aufRerhalb der EU/des EWR stellt der
Auftragnehmer die datenschutzrechtliche Zulassigkeit durch entsprechende Malinahmen sicher.
Gleiches gilt, wenn Dienstleister im Sinne von Abs. 1 Satz 2 eingesetzt werden sollen.

(5) Eine weitere Auslagerung durch den Unterauftragnehmer bedarf der ausdrticklichen
schriftlichen Zustimmung des Auftraggebers sowie des Hauptauftragnehmers. Samtliche
vertraglichen Regelungen in der Vertragskette sind auch dem weiteren Unterauftragnehmer
aufzuerlegen.

7. Kontrollrechte des Auftraggebers

(1) Der Auftraggeber hat das Recht, im Benehmen mit dem Auftragnehmer Uberpriifungen
durchzuftihren oder durch im Einzelfall zu benennende Priifer durchfiihren zu lassen. Er hat das
Recht, sich durch Stichprobenkontrollen, die in der Regel rechtzeitig anzumelden sind, von der
Einhaltung dieser Vereinbarung durch den Auftragnehmer in dessen Geschéftsbetrieb zu
Uberzeugen.

(2) Der Auftragnehmer stellt sicher, dass sich der Auftraggeber von der Einhaltung der Pflichten
des Auftragnehmers nach Art. 28 DS-GVO Uberzeugen kann. Der Auftragnehmer verpflichtet sich,
dem Auftraggeber auf Anforderung die erforderlichen Auskunfte zu erteilen und insbesondere die
Umsetzung der technischen und organisatorischen MaRnahmen nachzuweisen.

(3) Der Nachweis solcher MalRBnahmen, die nicht nur den konkreten Auftrag betreffen, kann
erfolgen durch:
¢ die Einhaltung genehmigter Verhaltensregeln gemaf Art. 40 DSGVO;
e die Zertifizierung nach einem genehmigten Zertifizierungsverfahren gemaf Art. 42 DSGVO,;
e aktuelle Testate, Berichte oder Berichtsausziige unabhéngiger Instanzen (z.B.
Wirtschaftsprifer, Revision, Datenschutzbeauftragter, IT-Sicherheitsabteilung,
Datenschutzauditoren, Qualitatsauditoren);
e eine geeignete Zertifizierung durch IT-Sicherheits- oder Datenschutzaudit (z.B. nach BSI-
Grundschutz oder DIN-ISO 27001).

(4) Fur die Ermoglichung von Kontrollen durch den Auftraggeber kann der Auftragnehmer einen
Vergutungsanspruch geltend machen. Dieser darf die tatséchlich entstanden Kosten nicht
Uberschreiten.

8. Mitteilung bei VerstoRen des Auftragnehmers




(1) Der Auftragnehmer unterstitzt den Auftraggeber bei der Einhaltung der in den Artikeln 32 bis

36 der DSGVO genannten Pflichten zur Sicherheit personenbezogener Daten, Meldepflichten bei
Datenpannen, Datenschutz-Folgeabschatzungen und vorherige Konsultationen. Hierzu gehéren

u.a.

1 die Sicherstellung eines angemessenen Schutzniveaus durch technische und
organisatorische MaBRhahmen, die die Umstande und Zwecke der Verarbeitung sowie die
prognostizierte Wahrscheinlichkeit und Schwere einer moglichen Rechtsverletzung durch
Sicherheitsliicken berticksichtigen und eine sofortige Feststellung von relevanten
Verletzungsereignissen ermdglichen

[ die Verpflichtung, Verletzungen personenbezogener Daten unverziglich an den
Auftraggeber zu melden

1 die Verpflichtung, dem Auftraggeber im Rahmen seiner Informationspflicht gegentber dem

Betroffenen zu unterstitzen und ihm in diesem Zusammenhang samtliche relevante

Informationen unverziiglich zur Verfligung zu stellen

die Unterstiitzung des Auftraggebers fir dessen Datenschutz-Folgenabschéatzung

[1 die Unterstiitzung des Auftraggebers im Rahmen vorheriger Konsultationen mit der
Aufsichtsbehorde

O

(2) Fur Unterstitzungsleistungen, die nicht in der Leistungsbeschreibung enthalten oder nicht auf
ein Fehlverhalten des Auftragnehmers zurlickzufihren sind, kann der Auftragnehmer eine
Vergitung beanspruchen.

9. Weisungsbefugnis des Auftraggebers

(1) Mundliche Weisungen bestatigt der Auftraggeber unverzuglich in Schriftform.

(2) Der Auftragnehmer hat den Auftraggeber unverzuglich zu informieren, wenn er der Meinung ist,
eine Weisung verstol3e gegen Datenschutzvorschriften. Der Auftragnehmer ist berechtigt, die
Durchfiihrung der entsprechenden Weisung solange auszusetzen, bis sie durch den Auftraggeber
bestétigt oder geéndert wird.

10. Loschung und Ruckgabe von personenbezogenen Daten

(1) Kopien oder Duplikate der Daten werden ohne Wissen des Auftraggebers nicht erstellt. Hiervon
ausgenommen sind Sicherheitskopien, soweit sie zur Gewéahrleistung einer ordnungsgemaliien
Datenverarbeitung erforderlich sind, sowie Daten, die im Hinblick auf die Einhaltung gesetzlicher
Aufbewahrungspflichten erforderlich sind.

(2) Nach Abschluss der vertraglich vereinbarten Arbeiten oder friiher nach Aufforderung durch den
Auftraggeber — spatestens mit Beendigung der Leistungsvereinbarung — hat der Auftragnehmer
samtliche in seinen Besitz gelangten Unterlagen, erstellte Verarbeitungs- und Nutzungsergebnisse
sowie Datenbesténde, die im Zusammenhang mit dem Auftragsverhaltnis stehen, dem
Auftraggeber auszuhandigen oder nach vorheriger Zustimmung datenschutzgerecht zu vernichten.
Gleiches gilt fir Test- und Ausschussmaterial. Das Protokoll der Léschung ist auf Anforderung
vorzulegen.

(3) Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemafen Datenverarbeitung
dienen, sind durch den Auftragnehmer entsprechend der jeweiligen Aufbewahrungsfristen tiber
das Vertragsende hinaus aufzubewahren. Er kann sie zu seiner Entlastung bei Vertragsende dem
Auftraggeber Gbergeben.

Anlage — Technisch-organisatorische MalRhahmen

Eine Dokumentation der technischen und organisatorischen Mal3nahmen nach Art. 32 Abs. 1
DSGVO ist Bestandteil dieses Auftrag.und kann beim Auftragnehmer in aktueller Form angefordert



werden. Bei Abschluss dieser Vereinbarung wurden die technischen und organisatorischen
Mafl3nahmen durch den Auftraggeber oder durch eine von ihm bevollméchtigten Personen
kontrolliert und fur ausreichend befunden. Diese zum Datenschutz getroffenen MaRhahmen
unterliegen dem technischen Fortschritt und werden somit fortlaufend aktualisiert.
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